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Περίληψη
Το Cluster Ssh είναι ένα πρόγραμμα για την διαχείριση συστοιχιών υπολογιστών. Πιο συγκεκριμένα, με το cluster Ssh, έχουμε τη δυνατότητα να εκτελέσουμε τις ίδιες εντολές στους διάφορους κόμβους του συστήματος.
Στο εγχειρίδιο αυτό θα αναφερθούν κάποια βασικά στοιχεία σχετικά με τις συστοιχίες υπολογιστών, θα αναλυθούν κάποιες σημαντικές κατηγορίες τους και θα επισημανθούν κάποιες από τις πιο γνωστές χρήσεις τους.

Τέλος θα αναλυθεί το πρωτόκολλο SSH και ποια η χρήση του για την ασφάλεια των δεδομένων ποι διακινούνται μεταξύ των υπολογιστών ενός δικτύου.
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Κεφάλαιο 1
Α. Εισαγωγή στο Cluster SSH
Το Cluster SSH, είναι ένα πρόγραμμα για διαχειριστές δικτύου, και είναι ιδιαίτερα βολικό για άτομα που ασχολούνται με τη διαχείριση συστοιχιών ηλεκτρονικών υπολογιστών (Cluster administration). Το πόσο χρήσιμο είναι αυτό το πρόγραμμα για τους διαχειριστές αυτών των δικτύων, είναι προφανές  από τον τρόπο λειτουργίας του. Το Cluster SSH σχεδιάστηκε για να εκτελεί τις ίδιες εντολές σε διαφορετικούς υπολογιστές. Πιο ειδικά, δημιουργεί πολλαπλές συνδέσεις με τους υπολογιστές, των οποίων οι διευθύνσεις IP δόθηκαν κατά τη κλήση του προγράμματος.
Πχ γράφοντας στο τερματικό :

# cshh 192.168.0.50 192.168.0.51
Θα συνδεθεί το Cluster SSH με τους υπολογιστές του δικτύου των οποίων οι διευθύνσεις IP είναι :
Host1 : 192.168.0.50   και
Host2 : 192.168.0.51
Μόλις το πρόγραμμα συνδεθεί με τους υπολογιστές του δικτύου ανοίγει μια κονσόλα τερματικού τους υπολογιστές που συνδέθηκαν. Ανοίγει επίσης και ένα παράθυρο στον υπολογιστή στον οποίο εκτελέστηκε το πρόγραμμα. Το παράθυρο αυτό ονομάζεται cluster console window. Ότι γράφει ο χρήστης σ’ αυτό το παράθυρο – κονσόλα, αντιγράφεται και στέλνεται στους συνδεδεμένους υπολογιστές και εκτελείται στα τερματικά.

Αυτό αποδεικνύει γιατί η χρήση του σε συγκεντρωμένα συστήματα, όπου απαιτείται η εκτέλεση των ίδιων εντολών σε όλους τους υπολογιστές του δικτύου, είναι αναγκαία. Έτσι οι διαχειριστές τέτοιων συστημάτων, έχουν τη δυνατότητα, αντί να εκτελούν τις ίδιες εντολές σε κάθε ένα σύστημα ξεχωριστά, να τις εκτελούν σε ένα σύστημα και με τη χρήση του Cluster SSH, να τις εκτελούν σε όλα τα υπόλοιπα συστήματα του δικτύου, πολύ ευκολότερα.
Τέλος πρέπει να αναφερθεί και ένα ακόμα εξίσου σημαντικό χαρακτηριστικό αυτού του προγράμματος. Όπως προδίδει το όνομα Cluster SSH, η σύνδεση με κάθε υπολογιστή γίνεται με τη χρήση του προγράμματος-βοηθήματος SSH ( Secure Shell ). Το SSH είναι ένα βοήθημα το οποίο δημιουργήθηκε για να αντικαταστήσει τα rsh, rlogin, rcp . Σε αντίθεση με αυτά τα βοηθήματα το SSH, παρέχει πιο ασφαλή «αυθεντικοποίηση» και πιο ασφαλή επικοινωνία σε μη ασφαλή κανάλια επικοινωνίας. Στο κεφάλαιο 3 αναλύεται το SSH.
Κεφάλαιο 2

Α. Τι είναι τα συγκεντρωμένα συστήματα (Clustered Systems)
Μια συστοιχία υπολογιστών (Computer Cluster) είναι μια ομάδα από δύο ή περισσότερους υπολογιστές (σε τέτοια συστήματα, οι υπολογιστές συχνά ονομάζονται και κόμβοι [nodes] ) , οι οποίοι είναι αόριστα συνδεδεμένοι και εργάζονται μαζί. Λόγω αυτής της “συνεργασίας” των υπολογιστών ενός cluster, συχνά τα Cluster χαρακτηρίζονται και σαν ένας υπολογιστής, με αρκετά μεγάλη υπολογιστική ισχύ. Τα Cluster, σχεδόν πάντα, συνδέονται μεταξύ τους σε δίκτυο LAN. Τέτοια συστήματα, συνήθως κατασκευάζονται και χρησιμοποιούνται για να βελτιώσουν τη ταχύτητα και την ασφάλεια. Άλλος ένας λόγος για τη κατασκευή Cluster από μια επιχείρηση είναι ότι η απόδοση σε σχέση με τη τιμή τους είναι μεγαλύτερη από ότι μιας μονάδας υπολογιστή.
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	Δεξιά : Ένα σύστημα Cluster μιας εταιρίας παροχής υπηρεσιών Internet.
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	Αριστερά : Ένα σύστημα Cluster στο ερευνητικό κέντρο CERN της Γενεύης
	


Β. Κατηγορίες συστημάτων Cluster
Τα συστήματα Cluster, χωρίζονται σε τέσσερις κύριες κατηγορίες, καθεμία από τις οποίες λειτουργεί με διαφορετικό τρόπο και κατασκευάζεται για συγκεκριμένες εργασίες.
I. High-Availability Clusters (HA) [Συστοιχίες Υψηλής Διαθεσιμότητας]
Τέτοια συστήματα κατασκευάζονται με σκοπό την αδιάλειπτη παροχή υπηρεσιών. Ο τρόπος κατασκευής αυτών των συστημάτων βασίζεται στην εξής ιδέα: Αν ένας κόμβος στο σύστημα που τρέχει μια εφαρμογή, τεθεί ξαφνικά εκτός λειτουργίας, τότε η εφαρμογή θα μεταφερθεί αμέσως σε έναν άλλο διαθέσιμο κόμβο, ώστε να εκτελεστεί σωστά. Έτσι με το σωστό σχεδιασμό ενός τέτοιου συστήματος είναι δυνατή η αδιάλειπτη παροχή υπηρεσιών, και για αυτό ακριβώς το λόγω τέτοια συστήματα χρησιμοποιούνται σε mail, file και application Servers, καθώς και σε Servers που επεξεργάζονται πολύ σημαντικές βάσεις δεδομένων ( DNS ).
II. Load Balancing Clusters
Στα Load Balancing συστήματα Cluster  όλος ο φόρτος εργασίας, διανέμεται στους κόμβους του συστήματος. Σε ένα τέτοιο σύστημα, ο κάθε κόμβος έχει τη δυνατότητα να λειτουργεί σαν Server. Συστήματα αυτό του τύπου, αν και αρχικά κατασκευάστηκαν για να αυξήσουν την επίδοση, έχουν καταλήξει να περιέχουν και αρκετά χαρακτηριστικά συστημάτων High-Availability. Δηλαδή, όλη η εισερχόμενη προς το δίκτυο κίνηση πληροφορίας, μοιράζεται στις μονάδες του συστήματος, και επίσης, αν μια τέτοια μονάδα που εκτελεί κάποια διεργασία τεθεί εκτός λειτουργίας, τότε μια άλλη μονάδα θα αναλάβει να εκτελέσει την εργασία της. Τα Load Balancing συστήματα, χρησιμοποιούνται κυρίως για την παροχή υπηρεσιών web hosting.
ΙΙΙ. High Performance Clusters [Συστοιχίες υψηλής απόδοσης]
Οι συστοιχίες υψηλής απόδοσης είναι μια συστοιχία που προέρχεται από τον συνδυασμό συστοιχιών Load-Balancing και High-Availability. Χρησιμοποιούνται κυρίως για να παρέχουν αυξημένη απόδοση, διαχωρίζοντας μια εργασία σε πολλά τμήματα και μοιράζοντας το κάθε τμήμα σε ένα κόμβο. Ο πρωταρχικός σκοπός για τον οποίο κατασκευάστηκαν τέτοια συστήματα, ήταν για να βοηθήσουν σε επιστημονικούς υπολογισμούς και αυτό το επιτυγχάνουν λόγο του τρόπου λειτουργίας του κάθε μεμονωμένου κόμβου. Πιο συγκεκριμένα, ο κάθε κόμβος σε ένα υψηλής απόδοσης σύστημα, έχει τη δυνατότητα να επικοινωνεί με κάθε άλλο κόμβο κατά τη διάρκεια του υπολογισμού. Έτσι το αποτέλεσμα που προκύπτει από έναν κόμβο, επηρεάζει άμεσα το αποτέλεσμα των άλλων κόμβων.
Τέλος μια από τις πιο γνωστές συστοιχίες υψηλής απόδοσης είναι η συστοιχία Beowulf στην οποία ο κάθε κόμβος χρησιμοποιεί για λειτουργικό σύστημα Linuχ και χρησιμοποιεί λογισμικό open source.
IV. Grid Computing [Συστοιχίες Πλέγματος]
Οι συστοιχίες Πλέγματος είναι μια τεχνολογία αρκετά παρόμοια με τους υπόλοιπους τύπους συστοιχιών. Η βασική διαφορά μεταξύ μιας συστοιχίας πλέγματος και μιας παραδοσιακής συστοιχίας είναι ότι η πρώτη αποτελείται από ομάδες υπολογιστών οι οποίες δεν εμπιστεύονται απόλυτα η μία την άλλη. Για αυτό το λόγο ένα τέτοια σύστημα λειτουργεί περισσότερο σαν υπολογιστικό βοήθημα και όχι σαν ένας υπολογιστής.
Ο λόγος χρήσης των συστιχιών πλέγματος είναι για την εκτέλεση πολλών ανεξάρτητων εργασιών, οι οποίες δε χρειάζεται να μοιραστούν δεδομένα κατά τη διάρκεια εκτέλεσής τους.
Γ. Μια μικρή ιστορική αναδρομή
Η πρώτη συστοιχία υπολογιστών κατασκευάστηκε το 1977 από την Datapoint και ονομάζονταν ARCnet. Το ARCnet απέτυχε και οι συστοιχίες δεν χρησιμοποιούνταν μέχρι που το 1980 η DEC δημιούργησε το VAXcluster, το οποίο υποστήριζε το λειτουργικό σύστημα VAX/VMS.   Και το ARCnet και το VAXcluster, όχι μόνο υποστήριζαν την παράλληλη επεξεργασία αλλά και τη δυνατότητα κοινής χρήσης του συστήματος αρχείων και των περιφερειακών συσκευών.

Από τότε άρχισε και η παραγωγή λογισμικού για τα συγκεντρωμένα συστήματα, είτε αυτά χρησιμοποιούνταν για επιστημονικούς υπολογισμούς είτε για τη παροχή διαδικτυακών υπηρεσιών.
Κεφάλαιο 3

Α. Τι είναι το πρωτόκολλο SSH
Πριν τη δημιουργία του SSH, αν κάποιος ήθελε να έχει απομακρυσμένη πρόσβαση σε έναν υπολογιστή, θα έπρεπε να χρησιμοποιήσει τα βοηθήματα rlogin, rsh και rcp. Υπήρχε όμως ένα πρόβλημα με αυτά τα βοηθήματα. Η απώλεια ασφάλειας. Όποιος ήξερε να τα χρησιμοποιήσει σωστά μπορούσε να κάνει σχεδόν ότι ήθελε σε έναν απομακρυσμένο υπολογιστή. Τη λύση σε αυτό το πρόγραμμα την έδωσε το Secure Shell (SSH), παρέχοντας την απαραίτητη ασφάλεια σε επικοινωνίες μεταξύ μη ασφαλών καναλιών επικοινωνίας.
Οι παλαιότερες εντολές τύπου r- είχαν αρκετές αδυναμίες και ήταν ανοικτές σε διάφορους τύπους επιθέσεων. Αν κάποιος που είχε πρόσβαση τύπου root σε ένα μηχάνημα του δικτύου ή ακόμα και απλή πρόσβαση στο διδύκτιο, μπορούσε άνετα να αποκτήσει μη εξουσιοδοτημένη πρόσβαση σε κάποιο σύστημα. Ήταν επίσης δυνατόν για κάποιο τέτοιο άτομο να ελέγχει τη κίνηση των δεδομένων από και προς ένα σύστημα, συμπεριλαμβανομένων και των κωδικών των χρηστών. Τέλος το σύστημα X Window έχει και αυτό κάποιες αδυναμίες τις οποίες μπορεί κάποιος να χρησιμοποιήσει.

Από τι επιθέσεις μπορεί να προστατέψει το SSH :
· IP Spoofing: σε επιθέσεις τέτοιου είδους, κάποιο σύστημα στέλνει πακέτα στο σύστημα στόχο, και τα πακέτα αυτά φαίνεται ότι προέρχονται από κάποιο άλλο σύστημα, το οποίο το σύστημα στόχος εμπιστεύεται.
· IP Source Routing: τέτοια επίθεση έχουμε όταν ένα σύστημα προσποιείται ότι ένα πακέτο IP προέρχεται από κάποιο άλλο σύστημα εμπιστοσύνης.
· DNS Spoofing: μια επίθεση DNS spoofing γίνεται όταν κάποιος αποκτά πρόσβαση στις βάσεις δεδομένων ενός DNS server και αλλάζει τα πεδία hostname και IP address του συστήματος στο οποίο θέλει να επιτεθεί. Έτσι όταν κάποιος προσπαθήσει να συνδεθεί στο συγκεκριμένο σύστημα, θα συνδεθεί με ένα σύστημα  το άτομο που επιτίθεται ελέγχει.
· Την υποκλοπή μη κρυπτογραφημένων δεδομένων καθώς και κωδικών χρηστών, μεταξύ δύο συστημάτων, όπως επίσης και τον έλεγχο των συστημάτων αυτών.
Με λίγα λόγια, το SSH, δεν εμπιστεύεται ποτέ το δίκτυο, και έτσι αν κάποιος απόκτηση πρόσβαση σε κάποιο σύστημα του δικτύου, το μόνο που θα καταφέρει να κάνει είναι να αναγκάσει το SSH να τερματιστεί. Δεν μπορεί όμως να το αναγκάσει να αποκωδικοποιήσει όσα δεδομένα στάλθηκαν μέσω αυτού. Ο μόνος τρόπος για να «διαβάσει» αυτά τα δεδομένα είναι να χρησιμοποιήσει κάποιο πρόγραμμα που βρίσκει κωδικούς.

Από αυτές τις επιθέσεις μπορεί να προστατευτεί κάποιος μόνο αν χρησιμοποιήσει την κρυπτογράφηση που παρέχει το SSH.
Β. Πως διασφαλίζει το SSH τις επικοινωνίες
Το SSH χρησιμοποιεί δύο διαφορετικούς τύπους κρυπτογράφησης, μια για την αποστολή των δεδομένων και μια για τους κωδικούς που κρυπτογραφούν τα δεδομένα.
Για την κρυπτογράφηση των δεδομένων ο SSH χρησιμοποιεί συνήθως τον κρυπταλγόριθμο IDEA. Υπάρχουν βέβαια και άλλοι αλγόριθμοι οι οποίοι υποστηρίζονται από το SSH  για την κρυπτογράφηση των δεδομένων που ανταλλάσσονται. Κάποιοι από αυτούς είναι οι:

· Ο τριπλού κλειδιού και τριπλής κρυπτογράφηση αλγόριθμος DES
· Ο απλός DES
· Ο κρυπταλγόριθμος RC4 με κλειδιά μήκους 128 Bit
· Ο TSS
· Και τέλος ο κρυπταλγόριθμος Blowfish
Τα κλειδιά που χρησιμοποιούνται για την κρυπτογράφηση των δεδομένων που ανταλλάσσονται μεταξύ των υπολογιστών κρυπτογραφούνται και αποστέλλονται  με τη χρήση του κρυπταλγόριθμου RSA. Επιπροσθέτως τα κλειδιά αυτά καταστρέφονται κάθε μια ώρα και δεν αποθηκεύονται πουθενά. Έτσι δεν μπορεί κάποιος κακόβουλος χρήστης να τα ανακτήσει και να αποκωδικοποιήσει τα δεδομένα που αποστάλθηκαν. Τέλος κάθε σύστημα, έχει ένα κλειδί RSA το οποίο χρησιμοποιείται για την αυθεντικοποίηση του συστήματος όταν αυτή ζητείται.
Η κρυπτογράφηση των δεδομένων χρησιμοποιείται για να αποφευχθούν οι επιθέσεις IP spoofing, και η κρυπτογράφηση δημοσίου κλειδιού (RSA) για την προστασία από επιθέσεις τύπου DNS spoofing.
Κεφάλαιο 4

Εγκατάσταση του Cluster SSH
Ας προχωρήσουμε, λοιπόν με την εγκατάσταση του Cluster SSH. Η εγκατάσταση του cssh είναι μια απλή διαδικασία ρουτίνας, όπως ακριβώς και η εγκατάσταση κάθε εφαρμογής στα Linux η στα UNIX.
· Το πρώτο πράγμα που έχουμε να κάνουμε είναι να «κατεβάσουμε» το πρόγραμμα από τη σελίδα : http://sourceforge.net/projects/clusterssh ή από κάποια άλλη που το διανέμει.

· Το αρχείο που έχουμε κατεβάσει θα πρέπει να είναι το clusterssh_x.xx.tar.gz, όπου x.xx είναι η έκδοση του Cluster SSH. Σε εμάς η έκδοση ήταν η 2.20, οπότε το αρχείο είναι το clusterssh_2.20.tar.gz.
· Στη συνέχεια χρησιμοποιούμε το βοήθημα gunzip των unix για να αποσυμπιέσουμε το αρχείο. Η εντολή που θα χρησιμοποιήσουμε στο τερματικό μας είναι η : $ gunzip clusterssh_2.20.tar.gz
· Μετά την αποσυμπιέση, θα έχουμε ένα φάκελο με 6 αρχεία. Από αυτά τα αρχεία αυτό που θα χρησιμοποιήσουμε για να εκτελέσουμε το ClusterSSH είναι το cssh.
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	οι εντολές που θα χρειαστούμε για να εγκαταστήσουμε το cluster ssh


Μετά την εγκατάσταση και κατά τη πρώτη εκτέλεση του προγράμματος υπάρχει το ενδεχόμενο να παρουσιαστεί το συγκεκριμένο μήνυμα το οποίο αναφέρει πρόβλημα εκτέλεσης στη γραμμή 393 του cssh:
	tainted at /usr/lib/perl5/Tk/MainWindow.pm line 55.

MainWindow->new(-title,Cluster Control By SSH) at /usr/bin/cssh line

393


Αν λοιπόν παρουσιαστεί αυτό το πρόβλημα, το μόνο που έχουμε να κάνουμε είναι να ανοίξουμε το cssh για επεξεργασία και να εισάγουμε την εξής γραμμή στην αρχή του προγράμματος όπου τοποθετούνται όλες οι εντολές τύπου define:
	$ENV{HOME} = '/tmp';


Κεφάλαιο 5

Χρησιμοποιώντας το Cluster SSH σε περιβάλλον Unix
Η χρήση του Cluster Ssh είναι αρκετά εύκολη. Σε αυτό το κεφάλαιο θα αναφερθούμε στις επιλογές του προγράμματος , στις ρυθμίσεις των αρχείων τα οποία χρησιμοποιεί το cluster ssh, καθώς και στην επίλυση προβλημάτων που πιθανών να παρουσιαστούν.

Για να εκτελέσουμε το πρόγραμμα μπορούμε είτε να το εκτελέσουμε μέσω παραθύρων, είτε να μέσω της γραμμής εντολών. Εδώ θα επικεντρωθούμε με την εκτέλεση του προγράμματος στο τερματικό.

Πχ.:

# cshh 192.168.0.50 192.168.0.51

Με την εντολή αυτή το Cluster SSH θα συνδεθεί με τους υπολογιστές του δικτύου των οποίων οι διευθύνσεις IP είναι :
Host1 : 192.168.0.50   και
Host2 : 192.168.0.51
Επιλογές του Cluster Ssh

-h
Η βοήθεια χρήσης του προγράμματος

-v
Η επιλογή αυτή εμφανίζει πληροφορίες σχετικά με την έκδοση του προγραματος

-g
Με την επιλογή αυτή , το cluster ssh προσπαθεί να χωρέσει στην αθόνη όλα θα παράθυρα τερματικού που τρέχουν.

-T “title”

Η εντολή αυτή αλλάζει τον τίτλο από “cssh” σε “title –cssh”.
-l userid

Με τη χρήση αυτής της εντολής μπορούμε να αλλάξουμε τον χρήστη με τον οποίο θα συνδεθούμε σε κάποιο διακομιστή.

πχ.:

# cssh -l user1 server1 server2 server3 user2@server4

Γράφοντας την παραπάνω εντολή, θα συνδεθούμε στον server1, server2, server3 σαν user1 και στον server4 σαν user2
-t “terminal options”

Με την παραπάνω εντολή μπορούμε να εκτελέσουμε τις εντολές, μέσα στα εισαγωγικά, στα τερματικά που ήδη τρέχουν.

Αρχεία εκτέλεσης του προγράμματος
/etc/clusters
Σε αυτό το αρχείο υπάρχει μια λίστα από αναφορές προς διευθύνσεις διακομιστών μέσα στο δίκτυο. Η μορφή αυτού του αρχείου είναι η εξής:

<tag> [user@]<server> [user@]<server> [...]

όπου <tag> η αναφορά προς τις διευθύνσεις διακομιστών.

terminal = xterm
Το τερματικό το οποίο θα χρησιμοποιηθεί για την σύνδεση
terminal_opti -sb -sl 1024

Επιλογές που θα σταλούν στο τερματικό το οποίο χρησιμοποιείται.

title_number = no

Εμφανίζει τις ανοικτές συνδέσεις με τους κόμβους του συστήματος.

Clusters
Στο αρχείο αυτό περιέχεται μια λίστα με προκαθορισμένες συστοιχίες υπολογιστών.

clusters = list1 list2

list1 = server1 user@server2

list2 = server4 user@server5

key_quit = Control-q

Ο προκαθορισμένος συνδυασμός πλήκτρων που πραγματοποιεί την έξοδο από το πρόγραμμα. Επίσης κλείνει όποια ανοικτά παράθυρα υπάρχουν.

key_addhost = Control-+
Προκαθορισμένος συνδυασμός πλήκτρων, ο οποίος ανοίγει το AddHost μενού.

key_clientname = Alt-n

Προκαθορισμένος συνδυασμός πλήκτρων, που χρησιμοποιείται για την αποστολή των ονομάτων των συνδεδεμένων με το cluster ssh.

Προβλήματα που πιθανών να παρουσιαστούν
Όπως αναφέρθηκε και στο προηγούμενο κεφάλαιο υπάρχει το ενδεχόμενο να παρουσιαστεί το εξής μήνυμα:

	tainted at /usr/lib/perl5/Tk/MainWindow.pm line 55.

MainWindow->new(-title, Cluster Control By SSH) at /usr/bin/cssh line

393


Το μόνο που έχουμε να κάνουμε για να επιδιωρθώσουε το συγκεκριμένο πρόβλημα είναι να εισάγουμε την εξής γραμμή στο αρχείο cssh:

	$ENV{HOME} = '/tmp';
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